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Social-Media-Dienste spielen eine konstitutive Rolle bei der Identitdtsbildung von Kindern und Jugendli-
chen. Neben Informationen und Kommunikationsmaoglichkeiten bieten sie Raum, sich kreativ auszuleben,
und die eigene Selbstinszenierung zu erproben. Dabei stof3t jugendschutz.net immer wieder auf sexuell
beldastigende Kommunikation, die sich auch an Minderjahrige richtet oder von ihnen beobachtet werden
kann. Das Spektrum reicht von zweideutigen Kommentaren iiber Schilderungen sexueller Fantasien bis
hin zur Aufforderung, sexuelle Handlungen an sich vorzunehmen. Laut der Studie ,,EU Kids Online” ist be-
reits jedes dritte befragte Madchen und jeder vierte Junge mit intimen oder anziiglichen Fragen konfron-
tiert worden.' jugendschutz.net recherchierte in 2022 Formen und Einfallstore sexuell beldstigender Kom-

munikation in den bei Kindern und Jugendlichen beliebten Diensten TikTok und Instagram.?

Die explorativ angelegte Recherche beschrankte sich
auf offentlich sichtbare Bereiche der Dienste wie z. B.
offentliche Kommentare oder Chats zu Livestreams
Minderjahriger bei TikTok.? Berticksichtigt wurden so-
wohl belastigende Inhalte, die sich direkt an Kinder
und Jugendliche richteten, als auch an kinder- und ju-
gendaffine Creator:innen.

Fir die Auswertung der Recherche und die Ableitung
von Handlungsbedarfen wurden auch Erkenntnisse
von jugendschutz.net zu strukturellen Vorsorgemalf3-
nahmen der Dienste herangezogen.

Was ist sexuell belastigende
Kommunikation und welche Risiken
bestehen fiir Minderjahrige?

Sexuell belastigende Kommunikation kann tberall
dort stattfinden wo Kinder und Jugendliche online
unterwegs sind und mit anderen kommunizieren
kdnnen. Sie wurde im Rahmen der Recherche defi-
niert als ,einseitige und unerwiinschte Ansprache mit
sexuellem Bezug, die meist unvermittelt auftritt und
unangemessen erscheint”.

Fir Kinder und Jugendliche ist der Ubergang ins Er-
wachsenenleben eine sensible Phase, die von Heraus-
forderungen und Unsicherheiten gepragt ist. Werden
sie unvermittelt mit sexuell beldstigenden Inhalten
konfrontiert, kann sie dies Gberfordern, verunsichern
oder dangstigen und negative Auswirkungen auf ihre
Personlichkeitsentwicklung haben. Das betrifft z. B.
die Fahigkeiten eigene Grenzen zu erkennen und ein-
zufordern, anderen mit Respekt zu begegnen und die
Grenzen des Gegenlibers zu wahren.

Vor allem in der direkten Kommunikation kdnnen
sich Minderjahrige unter Druck gesetzt fiihlen, spon-
tan auf sexuelle Fragen und Aufforderungen reagie-
ren zu missen. Aufgrund ihrer Unerfahrenheit kann
dies zu riskanten Entscheidungen fiihren, deren Fol-
gen sie noch nicht absehen kénnen, wie z. B., wenn
sie in Aussicht auf Geldgeschenke, intime Details
preisgeben oder freiziigige Fotos versenden.

Bereits viele kleine Grenziiberschreitungen, wie zwei-
deutige Kommentare oder geschlechterklischeebezo-
gene Anspielungen kdnnen die sexuelle Integritat
Heranwachsender verletzen und dazu beitragen, dass
diese von ihnen als akzeptiertes Verhalten eingeord-
net werden.

! Hans-Bredow-Institut (Hrsg.) (2019): EU Kids online-Studie. Online-Erfahrungen von 9- bis 17-Jahrigen. https:/leibniz-
hbi.de/uploads/media/Publikationen/cms/media/odfzzoy EUKO DE 191209.pdf, S. 25.

2 Medienpddagogischer Forschungsverbund Stidwest (Hrsg.) (2020): KIM-Studie. Basisuntersuchung zum Medienumgang 6-
bis 13-Jahriger. https://www.mpfs.de/fileadmin/files/Studien/KIM/2020/KIM-Studie2020 WEB final.pdf, S. 49; Medienpada-
gogischer Forschungsverbund Stidwest (Hrsg.) (2021): JIM-Studie. Basisuntersuchung zum Medienumgang 12- bis 19-Jahri-
ger. https://www.mpfs.de/fileadmin/files/Studien/JIM/2021/JIM-Studie 2021 barrierefrei.pdf, S. 38.

3 Bei Inhalten, die von auBen nicht einsehbar sind, kann jugendschutz.net keine Einschatzung zu Menge und Intensitat von
Kontakt- und Konfrontationsrisiken treffen. Hierunter fallen z. B. private Nachrichten, Kommentare, die nur flir einen ausge-
wahlten Nutzer:innenkreis sichtbar sind oder Kommunikation in privaten Gruppen.
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Selbst wenn Minderjahrige nicht personlich adressiert
werden, sondern ,nur” beobachten, wie Gleichaltrige
oder erwachsene Personen z. B. in sexueller Weise be-
titelt oder herabgewiirdigt werden, kann dies zur
Normalisierung sexuell beldastigender Kommunika-
tion flhren. Verstarkend kann in diesem Zusammen-
hang wirken, wenn es sich bei den Beteiligten um
Vorbilder handelt, an denen sich Kinder und Jugendli-
che orientieren, oder wenn Dienste, in denen sich
Ubergriffe ereignen, nicht aktiv dagegen vorgehen.

Medienrechtliche Einordnung
sexuell belastigender Inhalte

Kinder und Jugendliche haben Anspruch auf eine un-
beeintrachtigte Entwicklung zu einer eigenverant-
wortlichen und gemeinschaftsfahigen Personlich-
keit.* Sexuell belastigende Inhalte, die dem zuwider-
laufen, kdnnen nach dem Jugendmedienschutz-
Staatsvertrag (JMStV) und dem Jugendschutzgesetz
(JuSchQ@) als entwicklungsbeeintrachtigend oder ju-
gendgefdahrdend eingestuft werden.

Bei der Bewertung istimmer der Gesamtkontext zu
beachten, wie z. B. der Verlauf der Kommunikation
oder das (vermeintliche) Alter der adressierten Per-
son. So kann ein und dieselbe AuBerung schlieBlich
gegeniiber Erwachsenen (noch) sozialadaquat sein,
gegeniiber Minderjahrigen hingegen nicht (mehr).
Zudem ist auch auf besonders anfallige (,gefahr-
dungsgeneigte”) Kinder und Jugendliche abzustellen.

Beispiele fiir die Eignung zur Entwicklungsbeein-
trachtigung:

e Andeutung sexuellen Interesses, z. B. ,ich find
dich sexy” gegentiber einem Kind

e sexualisierte oder zweideutige Ansprache ohne
explizite Termini, z. B. ,meiner ist 13,5 cm”

Beispiele fur die Eignung zur Jugendgefahrdung:

e Zeigen sexuellen Interesses durch eindeutige gra-
fische, degradierende Sprache oder Darstellun-
gen, z. B. ,du bist so hot, ich muss schon wieder
spritzen”

e Thematisierung sexueller Fetische, z. B. ,ich will
deine FlBe lecken”

Beispiele fur die Eignung zur Offensichtlich schweren
Jugendgefdhrdung:

e Fragen nach Sextreffen

e unerwiinschte Zusendung sexueller Inhalte, teils
strafrechtlich relevant (z. B. §§ 184, 184a StGB)

................................................................................

Dokumentierte Verstolie

Im Rahmen der Recherche wurden 78 Inhalte do-
kumentiert, die den o. g. Kriterien entsprachen. :
In 50 Fallen richteten sich diese direkt an eine
(vermeintlich) minderjahrige Person, in 28 Fallen
an erwachsene, jugendaffine Creator:innen.

58 Inhalte wurden als entwicklungsbeeintrachti-
gend eingestuft, 20 als jugendgefahrdend. Of-
fensichtlich schwer jugendgefahrdende Inhalte
wurden nicht gefunden.

Uberwiegend betroffen waren weibliche Nutze-
rinnen, wenngleich hieraus kein allgemeiner
Riickschluss auf das Phdnomen gezogen werden
kann, da das Recherchesetting nicht geschlech-
tersensibel angelegt war.

................................................................................

4 Kommission flir Jugendmedienschutz (Hrsg.) (2020): Kriterien flir die Aufsicht im Rundfunk und in den Telemedien.
https://www.kjm-kriterien.de/fileadmin/Daten-KjM/2022 02 Kriterien KJM.pdf
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Je nach Einzelfall ist sexuell beldstigende Online-
Kommunikation nicht nur jugendmedienschutz-
rechtlich relevant. Es konnen auch Straftaten vorlie-
gen, z. B. (sexuelle) Beleidigung (§ 185 StGB), sexuel-
ler Missbrauch von Kindern ohne Kérperkontakt mit
dem Kind (§ 176a StGB) oder sexuelle Belastigung

(§ 184i StGB). Letztere erfordert hingegen eine kor-
perliche Beriihrung. Sofern dies online z. B. in einem
Video gezeigt wird, kann auch dies bei Rezeption ent-
wicklungsschadigend sein.

Beldstigung Minderjdhriger in
TikTok LIVEs

Unvermittelte sexualisierte Fragen und
Bemerkungen

Bei TikTok beobachtete jugendschutz.net sexuell be-
lastigende Kommunikation vor allem in Livestreams
Minderjahriger°. Die LIVE-Funktion wird Nutzer:innen
ab 16 Jahren mit mindestens 1.000 Follower:innen
angeboten. Sie kdnnen eine in Echtzeit stattfindende
Videoubertragung mit zugehérigem Chat starten und
dabei mit anderen interagieren. Wird die Ubertra-
gung beendet, sind die Inhalte nicht mehr abrufbar.

Trotz des geforderten Mindestalters prasentierten
sich hier auch deutlich jiingere Personen. Die Minder-
jahrigen zeigten sich z. B. beim Schminken und Frisie-
ren im eigenen Zimmer, wahrend des Schulunter-
richts oder bei Freizeitaktivitaten im Park.

Dabei fokussierten sie darauf, Beitrage aus den zuge-
hérigen Livechats vorzulesen und auf diese zu reagie-
ren. Hier waren Kinder und Jugendliche mit Bemer-
kungen zu ihrer kérperlichen Entwicklung konfron-
tiert, wie ,75b" oder ,beautiful milk tanks"®.

Sie wurden dazu aufgefordert, sich auszuziehen oder
sich an sexualisierten Challenges zu beteiligen: ,Chal-
lenge (...) gib der neben dir mal heimlich einen nibel
Twist”.

Was ist vom Gefuhl her besser
ungeschiitzt? }
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Eine 15-Jahrige berichtet vom Verlauf ihres Tages und wird
kontextlos zu ihren sexuellen Erfahrungen befragt.
(Quelle: TikTok, Original: unverpixelt)

Die Kommentare reichten von zweideutigen Anspie-
lungen wie ,Die Banane war auch woanders drinne”
hin zu expliziten Fragen wie ,Hat der junge Mann
eher eine Blut oder eine Fleischpeitsche?”. Teilweise
waren sie zudem untermalt von sexualisierten Emojis
wie der Aubergine oder den Wassertropfen’.

> Von Minderjahrigkeit wurde ausgegangen, wenn eine Person dies explizit duerte oder Kontextinformationen es naheleg-
ten, z. B. Schule, Klassenstufe oder Aussagen wie ,Alter sag ich nicht, dann werde ich rausgeworfen®.

5 Die Orthografie der zitierten Kommentare wird in diesem Report unverandert ilbernommen.

’ Die Aubergine gilt als Synonym fiir einen erigierten Penis, die Wassertropfen als Synonym fir Ejakulation.
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Nutzer:innen, die laut eigener Angabe Uber 18 Jahre
alt sind, kdnnen bei LIVEs virtuelle Geschenke z. B. in
Form von Rosen erhalten und tber diese Geld verdie-
nen. Es wurde beobachtet, dass Minderjahrigen Ge-
schenke oder positive Reaktionen wie Likes in Aus-
sicht gestellt wurden, wenn sie den Blick auf be-
stimmte Korperregionen freigeben. Mit Kommenta-
ren wie , T Werk flir 250 Rosen?” versuchte z. B. ein
User eine 13-Jdhrige zum Twerken zu bewegen.’
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Geschenk

Wiederkehrende FuBkommentare in den Chatbeitragen
zum LIVE einer 13-jahrigen TikTokerin.
(Quelle: TikTok, Original: unverpixelt)

Wiederholt fanden sich in den Chats auch Beziige zu
sexualisierten Fetischen, insbesondere die sexuelle
Vorliebe fir FiBe war prasent.

Bemerkungen wie ,zeig doch FliBe” oder ,Seid ihr
heute barful3 in euren Schuhen?” traten auch in Kom-
bination mit Challenges und virtuellen Geschenken
auf, z. B. ,Lasse eine Minute an den Fiti3en kietzeln
challenge wenn du schaffst gibts Rakete als Ge-
schenk”. In einem LIVE wurde einer 12-Jahrigen ange-
boten, ihre getragenen Socken zu kaufen.

»~Das geht dich Garnichts an!” - Gegenrede von
Kindern und Jugendlichen

Einige Kinder und Jugendliche reagierten souveran
auf beldstigende Kommentare, griffen diese direkt auf
und sprachen sich dagegen aus. ,Ich bin schlau und
zeig meinen Bauch nicht, ich zeig hier gar nichts” er-
widerte eine Jugendliche, als ein User sie bittet, ihr T-
Shirt hochzuziehen.

Vereinzelt wurden Nutzer:innen dazu aufgefordert
ein LIVE zu verlassen, entweder durch die streamende
Person selbst - ,Geht mal weg ihr ekligen Pados” -
oder durch andere Nutzer:innen, die mit Kommenta-
ren wie ,Nur noch ber werse bei Jingeren” oder
»,Meld den Typ mal” auf verdachtige Personen oder
die Unangemessenheit von Chatbeitrdgen hinwiesen.

Beldstigung in 6ffentlichen
Kommentaren bei Instagram

Jugendaffine Creator:innen'® als Zielscheibe

Bei Instagram beobachtete jugendschutz.net sexuell
beldastigende Kommunikation vor allem gegentiber
kinder- und jugendaffinen Creator:innen. Eine
Beauty-Creatorin mit 8,2 Millionen Follower:innen
wurde z. B. offentlich als ,sxpuppe” betitelt und er-
hielt Bemerkungen zu ihren Inhalten wie ,rubbel mir
gradein” und ,direkt ein steifer am start”.

8 Andere Nutzer:innen erwerben gegen Echtgeld ,Miinzen” und kaufen mit diesen die virtuellen ,Geschenke”. Creator:innen
erhalten pro Geschenk eine Anzahl ,Diamanten”, die zu einem unbekannten Umtauschsatz wieder in Echtgeld umgetauscht

werden kénnen. Siehe auch Report ,Kauffunktionen in Social Media”, jugendschutz.net, Mai 2022.

° Twerking ist ein Tanzstil, bei dem die Huifte kreisend bewegt wird und der Fokus auf dem Gesal liegt.

19 Als Creator:in werden in diesem Report Personen bezeichnet, die Social-Media-Inhalte erstellen. Die Auswahl kinder- und
jugendaffiner Creator:innen basierte auf 6ffentlichen Rankinglisten der Angebote bravo.de und nindo.de.
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Unter Bildern einer jungen Schauspielerin mit 1,4 Mil-
lionen Follower:innen fanden sich sexuelle Fantasien
wie ,Ich wirde es mit dir so hart treiben, das ware die
geilste Nacht deines Lebens, danach warst du nicht
mehr lespisch” oder ,Ich will dich DOggy nehmen
(Zungen-Emoiji)“. Auffallig war, dass viele Kommen-
tare einen beleidigenden Charakter hatten, in ihrer
Wirkung also zugleich auf die Abwertung der adres-
sierten Personen zielten.

EEE mmmDie Linke soll mal

blasen

Zwei jugendaffine Creator:innen (18,3 Millionen Follo-
wer:innen) werden unvermittelt zu sexuellen Handlungen
aufgefordert.

(Quelle: Instagram, Original: unverpixelt)

Betroffen waren auch minderjdhrige Creator:innen
wie ein junges Model mit 1,4 Millionen Follower:in-
nen. Hier fand jugendschutz.net beldstigende Kom-
mentare wie ,Sexdoll” oder ,Heil und versaut”. Unter
einem Bild, das die 17-Jahrige zusammen mit ihrer
berihmten Mutter in Abendgarderobe zeigte, kom-
mentierte ein User ,Gangbang ware angesagt”.

Ubertriebene Komplimente auf Kindermodel-
Accounts’

Auf den Accounts sogenannter Kindermodels oder
minderjahriger Amateursportler:innen fand jugend-
schutz.net hdufig libertriebene Sympathiebekundun-
gen und Komplimente, die jedoch nicht als medien-
rechtliche VerstéBe eingestuft wurden. AuBerungen
wie ,Du bist so sii3”, ,cute” und ,Hot” wurden z. B. er-
ganzt durch eine Aneinanderreihung von Flammen-,
Herz- und Kuss-Emojis, was angesichts der Inhalte,
auf die sie Bezug nahmen, grenzwertig erschien.
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Das Bild eines Kindermodels in Alltagskleidung 16st Gber-
triebene Schmeicheleien mit mehrdeutigen Emojis aus.
(Quelle: Instagram, Original: unverpixelt)

" Als Kindermodels werden in diesem Report minderjahrige Creator:innen bezeichnet, deren Accounts teilweise erkennbar
von Erwachsenen betreut werden. Sie prasentieren Kleidung oder posieren in Alltagssituationen.
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Dunkelfeld: Sexuelle Inhalte in
privaten Nachrichten

Direktnachrichten stellen fiir Minderjdhrige in beiden
Diensten eine zentrale Funktion dar, bei Instagram

z. B. aufgrund der engen Verknlipfung mit der belieb-
ten Story-Funktion. Auf Stories kdnnen andere nur
per Direktnachricht reagieren.

Wissenschaftliche Studien liefern Anhaltspunkte da-
fur, dass private Nachrichten dazu missbraucht wer-
den, um Kinder und Jugendliche zu belastigen, wenn-
gleich keine TikTok und Instagram genauer in den
Blick nimmt. Bei einer im Jahr 2021 durchgefiihrten
schwedischen Studie mit mehr als 13.000 Teilneh-
menden im Alter von 10 bis 17 Jahren geben 88 %
der befragten Madchen und 53 % der Jungen an, be-
reits ungefragt Nacktfotos zugeschickt bekommen zu
haben.'? Ahnliche Ergebnisse liefert eine finnische
Studie zum Thema Cybergrooming: Hier geben 17 %
der befragten 11- bis 17-Jahrigen an, dass sie wo-
chentlich Nachrichten mit sexuellem Inhalt erhielten,
29 % mindestens einmal im Monat."?

jugendschutz.net beobachtete, dass Nutzer:innen in
Kommentaren oder LIVEs Minderjahrige dazu aufrie-
fen, sie per Direktnachricht zu kontaktieren, z. B. ,Dm
me” oder ,PM bitte”. Ob Kinder und Jugendliche
Uber private Nachrichten belastigt werden kdnnen,
hangt auch von den Voreinstellungen und/oder den
nachtraglich selbst gewahlten Einstellungen ab.

Reaktion der Dienste auf gemeldete
Inhalte

jugendschutz.net ergriff in 34 Fallen Malinahmen ge-
gen sexuell beldstigende Kommentare.

Davon waren 33 Félle Instagram und nur ein Fall
TikTok zuzuordnen. Zwei Inhalte waren bereits vor Er-
greifung von Mal3nahmen geldscht worden und in 42
Fallen handelte es sich um Inhalte aus TikTok LIVE-
Chats, die nach Ende der LIVEs nicht mehr abrufbar
waren.

Bei den jugendgefahrdenden Inhalten erfolgte zu-
nachst eine einfache Usermeldung an den Support,
woraufhin fiinf von 16 Féllen geldscht wurden. Nach
sieben Tagen nahm jugendschutz.net direkten Kon-
takt zu Instagram auf, was zur L6schung neun weite-
rer Falle fuhrte. Damit wurden 14 von 16 jugendge-
fahrdenden Inhalte vom Dienst unmittelbar entfernt.

Die entwicklungsbeeintrachtigenden Inhalte wurden
direkt im Namen von jugendschutz.net an die Dienste
gemeldet. Infolgedessen wurden 16 von 18 Fallen ge-
I6scht. Noch wahrend weitere medienrechtliche
Schritte gepriift wurde, erledigten sich die offenen
Falle mit jugendgefahrdenden und entwicklungsbe-
eintrachtigenden Inhalten durch Loschung der In-
halte.

Es zeigte sich, dass bei Instagram Optimierungspo-
tenzial bei der Reaktion auf Usermeldungen besteht.
Bei TikTok kann hierzu aufgrund der geringen Fallzahl
(1) keine Einschatzung getroffen werden.

Altersdifferenzierte
Vorsorgemafinahmen, aber keine
verlassliche Alterspriifung

TikTok und Instagram legen in ihren AGB ein Mindest-
alter von 13 Jahren fest. Bei der Registrierung wird
das Geburtsdatum abgefragt, eine verlassliche Pri-
fung erfolgt aber nicht.

12 ECPAT Schweden (Hrsg.) (2021): ,Everything that is not a yes is a no”. A report about children’s everyday exposure to sex-
ual crimes and their protective strategies. https://ecpat.se/wp-content/uploads/2020/12/ECPAT-Report-2021 Everything-

that-is-not-a-yes-is-a-no.pdf, S. 19.

13 Save the Children Finland (Hrsg.) (2021): Grooming in the eyes of a child. A report on the experiences of children on online

Grooming. https://pelastakaalapset.s3.eu-west-1.amazo-

naws.com/main/2021/08/03151159/grooming _in _the eyes of a child 2021.pdf, S. 16.
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Beide Dienste geben an, dass sie in unterschiedli-
chem Umfang auch technische Mechanismen zur
Uberpriifung des Alters einsetzen und z. B. Accounts
unter dem Mindestalter entfernen.' Dennoch beo-
bachtet jugendschutz.net regelmafig Nutzer:innen,
die noch keine 13 Jahre alt sind — oder im Fall von
TikTok Funktionen nutzen, die fiir ihr Alter noch nicht
freigegeben sind.

Sowohl TikTok als auch Instagram untersagen sexuell
beldstigende Kommunikation in ihren Richtlinien und
bieten Moglichkeiten, Nutzer:iinnen zu blockieren so-
wie Profile und einzelne Inhalte zu melden. Hinzu
kommen funktionsbezogene VorsorgemalBnahmen,
die aber nur bei korrekter Altersangabe greifen:

TikTok

e Beschrankung von Direktnachrichten: erst ab 16
Jahren verfligbar; dann voreingestellt deaktiviert,
nachtraglich nur fiir ,Freunde” (gegenseitiges Fol-
gen) freigebbar

e Beschrankung von Kommentaren: bei 13- bis 15-
Jahrigen konnen nur ,Freunde” kommentieren;
bei 16- und 17-Jahrigen voreingestellt alle Nut-
zerinnen, nachtraglich auf ,Freunde” beschrank-
bar

e Kommentarfilter (auch fir Livechats): Filter vor-
eingestellt aktiviert, erst ab 16 Jahren deaktivier-
bar; bewirkt automatische Filterung von Kom-
mentaren, die ein Algorithmus als potenziell un-
erwiinscht einstuft; Ergdnzung eigener Begriffe
maglich; ab 16 Jahren Option, Kommentare vor
Veroffentlichung priifbar und einzeln freigebbar

Beschrankung fiir das Starten von LIVEs: erst ab
16 Jahren und mit mind. 1.000 Follower:innen
verfligbar'

Begleiteter Modus: Tool zur elterlichen Beglei-
tung; bietet z. B. Moglichkeiten zur Beschrankung
der Kommentarfunktion, bei Accounts ab 16 Jah-
ren auch der Nachrichtenfunktion

Instagram

Beschrankung von Direktnachrichten: laut Dienst
keine Direktnachrichten von Erwachsenen an
Minderjahrige méglich, sollten diese ihnen nicht
folgen; Hinweis von Instagram an Minderjahrige,
wenn erwachsene Personen bereits viele Minder-
jahrige per Direktnachricht kontaktiert haben;
Nachrichtenanfragen von fremden Nutzer:innen
optional abwahlbar

Beschrankung von Kommentaren: Kommentare
komplett oder fiir einzelne Beitrdge ausschaltbar

Kommentarfilter: bewirkt automatische Filterung
von Kommentaren zu eigenen Beitragen mit be-
stimmten Schlagwortern; optional automatische
Filterung durch Instagram und/oder Festlegung

eigener Schlagworter

Einstellung fiir flichtige Kommunikation: Ant-
wortfunktion fir Stories deaktivierbar oder z. B.
auf ,Personen, denen du folgst” beschrankbar;
bei Live-Videos Kommentare nur im bereits lau-
fenden Video beschrankbar

Elternaufsicht: Tool zur elterlichen Begleitung;
bietet Ubersicht Giber Kontakte; derzeit keine
Maglichkeit, Einstellungen zu verwalten

4 https://newsroom.tiktok.com/en-eu/our-work-to-keep-tiktok-a-place-for-people-13-and-over-eu, abgerufen am

20.12.2022; https://about.instagram.com/de-de/blog/announcements/new-ways-to-verify-age-on-instagram, abgerufen am

20.12.2022.

> Nach Abschluss der Recherche wurde das Mindestalter zur Nutzung der Funktion auf 18 Jahre erhoht.
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LIVEs Minderjahriger 6ffentlich und nur selten
moderiert

Das Anschauen von TikTok LIVEs ist fur alle angemel-
deten Nutzer:innen maéglich, so kdnnen auch unter
16-Jahrige schnell mit beeintrachtigenden oder ju-
gendgefdahrdenden Inhalten konfrontiert werden.

TikTok bietet die Option, wahrend eines LIVEs Zu-
schauer:iinnen zu Moderator:innen zu machen, bis zu
20 Personen pro Stream. Diese kdnnen dann, ebenso
wie die streamende Person, Zuschauer:iinnen muten
oder blockieren. Die vom Dienst Gibertragene Verant-
wortung kann bei Minderjahrigen zu Uberforderung
fuhren. Bislang beobachtete jugendschutz.net jedoch
nur selten, dass Minderjahrige die Option nutzen.

Auch bei Instagram gibt es Livestreams. Diese sind
aber im Gegensatz zu TikTok schlechter auffindbar -
sie werden z. B. nicht im Feed vorgeschlagen und
kénnen auch nicht in einer Ubersicht angesteuert
werden. Um Lives gezielt zu sichten, misste somit
Personen gefolgt und beobachtet werden, wann
diese live gehen. Auch wenn hier Konfrontationsrisi-
ken nicht auszuschlieBen sind, wurde im Rahmen der
Recherche auf diese Art der Sichtung verzichtet, da
eine Imitation kindlichen und jugendlichen Nut-
zungsverhalten kaum mdglich gewesen ware.

Kommentarfilter erkennt zweideutige
Kommentare nicht zuverlassig

Beide Dienste verfligen Giber Kommentarfilter, die bei
sexuell belastigender Kommunikation jedoch nur be-
dingten Schutz bieten. Nicht alle Erscheinungsformen
werden von den durch die Anbieter vordefinierten
Filtern zuverldssig erkannt, so z. B., wenn zweideutige
Sprache oder Emojis verwendet werden.

Zwar kdénnen Schlagworte und Emojis individuell er-
ganzt werden, das ist jedoch aufwendig und setzt
mitunter auch ein Wissen voraus, das Kinder und Ju-
gendliche erst haben, wenn sie bereits beldstigt wur-
den.

Sexuell beldstigende Kommunikation in Social Media

B Bildhiibg ]
10Wo.  Antwol 167 Suck a dic..k and D13
Antworten
. - .SU

40 Wo.  Geféallt2Mal  Antworten

41 Wo. Antworten

- .
@ O
42 Wo.  Antworten

€£h
@
@ g Nicc QYW
°

Alternative Schreibweisen hebeln den Kommentarfilter bei
Instagram aus.
(Quelle: Instagram, Original: unverpixelt)

Voreinstellungen bei Direktnachrichten bieten
nur begrenzten Schutz

TikTok bietet Direktnachrichten erst ab 16 Jahren an,
was dazu fiihren kann, dass Minderjahrige bei der An-
meldung ein falsches Alter angeben oder auf &ffentli-
che Kommunikationskanale ausweichen. Hier besteht
das Risiko, dass Kontaktdaten in Kommentaren oder
Biografien gepostet werden und sich anschlieBend
die private Kommunikation in andere Dienste verla-
gert. Auch im Rahmen der Recherche konnte dies im-
mer wieder beobachtet werden.

Instagram verhindert, dass Erwachsene Minderjahrige
mittels privater Nachricht kontaktieren kdnnen. Diese
MalBnahme bietet ein hohes Schutzniveau, funktio-
niert jedoch nicht immer zuverlassig. So mussten Nut-
zer:iinnen vor einigen Jahren z. B. bei der Registrie-
rung noch kein Alter angeben. Ohne Altersangabe
werden diese Personen nicht daran gehindert, Min-
derjahrigen Direktnachrichten zu schicken. Darliber
hinaus kann es nach wie vor zu Beldstigung durch
Gleichaltrige und Bekannte oder Erwachsene kom-
men, die sich als minderjahrig anmelden.




Melde- und Hilfesystem liefern keine
ausreichende Unterstiitzung

Sexuell belastigende Kommunikation kann trotz aller
Vorsorge nie voll umfanglich verhindert werden. Da-
her kommt den Meldesystemen der Dienste eine
hohe Relevanz zu. Beide Dienste verfiigen derzeit
Uber ein jederzeit erreichbares und leicht handhabba-
res Meldesystem, iber das sexuell belastigende Kom-
munikation bei allen Inhalten gemeldet werden kann.
Die Ergebnisse der Recherche zeigen aber, dass die
Reaktionen auf Usermeldungen noch nicht ausrei-
chend sind.

Wenn junge Nutzer:innen in Not geraten, brauchen
sie unmittelbare Unterstlitzung sowie Verweise auf
bestehende Beratungsangebote in der Offline-Welt.
Rat- und Hilfesysteme stellen hier ein wichtiges In-
strument zur Starkung von Kindern und Jugendlichen
dar. Wiinschenswert ware es, direkt im Meldeprozess
auf weitere Informationen und z. B. Beratungsange-
bote zu verweisen. Bei TikTok findet sich aktuell keine
weiterflihrende Unterstiitzung, bei Instagram be-
schrankt sich diese auf die Moglichkeit, gemeldete
Nutzer:innen direkt per Klick zu blockieren.

Das ,Hilfe-Center” und das ,Sicherheitszentrum” von
TikTok sind auch Uber die App verfligbar. Sie bieten
zwar Informationen zum Thema sexualisierte Gewalt,
fokussieren aber sexuellen Missbrauch. Eine explizite
Aufklarung Gber sexuell beldstigende Kommunika-
tion, die mittels Kommentaren und Direktnachrichten
lduft, findet nicht statt. Auch Verhaltenstipps jenseits
von Einstellungen und Beschreibungen des Melde-
systems sind nicht auffindbar. Hinweise zu Beratungs-
stellen fehlen ganzlich.

Auch bei Instagram finden sich im Hilfebereich mit ei-
ner Stichwortsuche lediglich Informationen zur Mel-
defunktion und Community-Richtlinien sowie Infor-
mationen zur missbrauchlichen Verwendung von Fo-
tos, aber keine expliziten Informationen zum Thema
sexuell belastigende Kommunikation und entspre-
chende Beratungsstellen.

0 Ergebnisse fur:
Belastigt

Keine Ergebnisse gefunden

Versuche es mit gelaufigen Stichwaortern
wie ,Sicherheit” oder ,Datenschutz”, um

zu finden, wonach du suchst.

Der Suchbegriff ,belastigt” liefert im TikTok Hilfe-Center
keine Ergebnisse.
(Quelle: TikTok, Hilfecenter)

Fir Erziehungsverantwortliche halten beide Dienste
zusatzlich einen Leitfaden bereit, in dem Sicherheits-
einstellungen umfangreich und verstandlich erklart
werden, sexuell beldstigende Kommunikation wird je-
doch auch hier nicht explizit thematisiert.'®

16 TikTok: Leitfaden - Tipps fiir Eltern und Erziehungsberechtigte; Instagram: Leitfaden fiir Eltern und Betreuer*innen von

Jugendlichen und Kindern.
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Fazit

TikTok und Instagram sind attraktiv fir Kinder und Ju-
gendliche. Sich selbst zu inszenieren in Beitragen,
Lives und Stories, mit anderen Personen zu interagie-
ren Uber die Kommentierung von Beitragen oder pri-
vate Nachrichten, kann Freude bereiten und bietet
eine kreative Moglichkeit sich auszudriicken.

Gleichzeitig zeigt die Recherche von jugendchutz.net,
wie leicht Kinder und Jugendliche in den Diensten
sexuell belastigt werden kdnnen oder mit der Belasti-
gung anderer konfrontiert sind. Sie zeigt einen Aus-
schnitt aus der Lebensrealitat von Kindern und Ju-
gendlichen, wobei die tatsdchlichen Beldstigungen
um ein Vielfaches hoher sein diirften. Wie Studien be-
legen: Kommunikation findet vielfach in privater
Kommunikation statt, die sich dem Blick von auBen
ganzlich entzieht. Mit welchen Inhalten Kinder und
Jugendliche konfrontiert werden, istimmer auch ab-
hangig vom individuellen Empfehlungsalgorithmus
und davon, mit welchen Personen sie vernetzt sind.

Die Intensitat der erfassten Beldstigungsformen reicht
von grenzwertigen und zweideutigen Kommentaren
bis hin zu expliziten sexuellen AuBerungen und Auf-
forderungen. Inhalte dieser Art kdnnen Kinder und
Jugendliche in ihrer Entwicklung zu einer eigenver-
antwortlichen und gemeinschaftsfahigen Personlich-
keit beeintrachtigen. In schwerwiegenden Fallen stel-
len sie sogar eine Jugendgefahrdung dar.

Social Media-Inhalte kdnnen als Orientierungshilfe
dienen, um sich mit sexualbezogenen Normen und
Werten und entwicklungsbedingten Fragen und Un-
sicherheiten zu beschéftigen. Durch die wahrgenom-
mene (vermeintliche) Normalisierung sexuell belasti-
gender Kommunikation kann das Risiko bestehen,
dass problematische Sicht- und Verhaltensweisen
langfristig Gbernommen oder gefestigt werden.

Sexuell beldstigende Kommunikation in Social Media

Die negative Wirkung kann sich verstarken, wenn
nicht aktiv gegen Beldastigungen vorgegangen wird
z. B., weil Social-Media-Dienste nur zégerlich auf ge-
meldete Inhalte reagieren.

TikTok und Instagram haben bereits eine Vielzahl an
Vorsorgemal3nahmen umgesetzt, die auch geeignet
sind, vor sexuell beldastigender Kommunikation zu
schitzen. Viele der MaBnahmen greifen jedoch nur
bei wahrheitsgemaBer Altersangabe, die einer ver-
lasslichen Priifung bedarf.

Das Erlernen einer respektvollen und Grenzen wah-
renden Kommunikation ist eine Entwicklungsauf-
gabe, die von den Diensten noch besser unterstiitzt
werden kdnnte. Aktuell setzen sie vor allem darauf,
Kinder- und Jugendliche von der Nutzung der
Dienste oder von bestimmten Funktionen auszu-
schlie3en als fir Umgebungen zu sorgen, die ihnen
das Erlernen des Umgangs mit den Funktionen in ei-
nem geschutzten Rahmen ermdglichen. Attraktive
Funktionen wie private Nachrichten sind bei TikTok
z.B. erst ab 16 Jahren zugdnglich. Beides kann Kinder
und Jugendliche dazu verleiten, eine falsche Altersan-
gabe zu machen und so unbewusst auch weitere
Schutzmalnahmen auszuhebeln.

Um Kinder und Jugendliche vor sexuell belastigender
Kommunikation zu schiitzen und sie beim Aufbau ih-
rer Selbstschutzkompetenzen zu starken, bendtigen
Eltern, Multiplikator:iinnen sowie Kinder und Jugendli-
che selbst Wissen Uber die Risiken von Interaktions-
funktionen der Social Media-Dienste. Dariiber hinaus
sind Hilfestellungen im sicheren Umgang mit diesen
erforderlich und Verhaltenstipps fiir Situationen, in
denen Grenzen Uberschritten werden.




Weiterfiihrende Informationen

@) www.jugendschutz.net

Meldemdglichkeiten

@) www.jugendschutz.net/verstoss-melden

Uber jugendschutz.net

jugendschutz.net fungiert als das gemeinsame Kompetenzzentrum von Bund und Léndern fiir den Schutz
von Kindern und Jugendlichen im Internet. Die Stelle recherchiert Gefahren und Risiken in jugendaffinen
Diensten. Sie wirkt darauf hin, dass VerstdBe gegen Jugendschutzbestimmungen beseitigt und Angebote so
gestaltet werden, dass Kinder und Jugendliche sie unbeschwert nutzen kénnen.

Die Jugendministerien der Lander haben jugendschutz.net 1997 gegriindet. Die Stelle ist seit 2003 an die
Kommission flir Jugendmedienschutz (KJIM) angebunden. jugendschutz.net wird finanziert von den o
Obersten Landesjugendbehdrden, den Landesmedienanstalten und geférdert vom Bundesministerium fir

Familie, Senioren, Frauen und Jugend.

jugendschutz.net nimmt tber seine Online-Beschwerdestelle Hinweise auf Versto3e gegen den
Jugendmedienschutz entgegen. Versto3e im Netz kdnnen gemeldet werden unter:
https://www.jugendschutz.net/verstoss-melden

Geftrdert vom: . -
o GUTES kim s,
% Epngerrs\mlam;te?ilgmn Frauen AUFWACHSEN
ur s »
undlugend MIT MEDIEM

die
medienanstalten ..l

Kofinanziert von der
Européischen Union

Kontakt Inhaltlich verantwortlich
jugendschutz.net Stefan Glaser
Bahnhofstrae 8a, 55116 Mainz BahnhofstraBBe 8a, 55116 Mainz

JUGEND
SCHUTZNET




